Case Study

Wdrozenie uwierzytelniania FIDO2 na

Uniwersytecie Wroctawskim

Wyzwanie

Uczelnia staneta przed koniecznoscia znaczacego
podniesienia poziomu bezpieczenstwa  cyfrowego.

Kluczowe czynniki decyzyjne obejmowaty: Uniwersytet Wroctawski -
e Incydenty bezpieczenstwa: Rejestrowano  proby jedna z najstarszych i
nieautoryzowanego dostepu oraz incydenty zwigzane z najwigkszych uczelni w
utrata stuzbowych urzadzen przez pracownikéw. Europie Srodkowej. Instytucja
e Ochrona infrastruktury: Konieczno$¢  silnego zarzadza rozproszong

infrastrukturg oraz dostepem
dla tysiecy pracownikow
naukowych i
administracyjnych.

zabezpieczenia dostepu do zasobdw wewnetrznych
realizowanego zdalnie (VPN).

e Czynnik ludzki: Potrzeba podniesienia swiadomosci
uzytkownikow ("'something you have" zamiast tylko
"something you know") oraz wyeliminowanie stabych
haset.

Rozwigzanie

Zdecydowano sie na wdrozenie sprzetowych kluczy
bezpieczenstwa wW standardzie FIDO2/WebAuthn,
uznawanym obecnie za standard odporny na phishing.

e Wolumen: 4 000 sztuk urzadzen.

e Modele: YubiKey 5 NFC oraz YubiKey 5C NFC (zapewnienie
kompatybilnosci z portami USB-A, USB-C oraz
urzadzeniami mobilnymi).

¢ Ekosystem tozsamosci: Microsoft Entra ID (dawniej Azure
AD).

e Bramka VPN: Palo Alto Networks (GlobalProtect).

Architektura i integracja

Wdrozenie oparto sie nha nowoczesnym modelu uwierzytelniania federacyjnego:

1.VPN (Palo Alto): Skonfigurowany do uzywania protokotu SAML 2.0 do uwierzytelniania

uzytkownikow.

2.1dP (Entra ID): Petni role dostawcy tozsamosci. Uzytkownik logujacy sie do VPN jest
przekierowywany do Entra ID.

3.MFA (FIDO2): Entra ID wymusza uzycie klucza YubiKey jako silnego sktadnika
uwierzytelniania (Passwordless lub 2FA). Klucz weryfikowany jest lokalnie przez PIN oraz
dotyk (User Presence).




<

Proces wdrozenia i logistyka (YubiEnroll)

Kluczowym wyzwaniem przy skali 4000 uzytkownikéw byta dystrybucja i rejestracja kluczy.
Zastosowano model "Pre-enroliment™:

e Centralny zakup: Uczelnia zakupita pule urzadzen na
wiasnosc.

¢ Masowa rejestracja (YubiEnroll): Dziat IT, wykorzystujac
oprogramowanie YubiEnroll, zarejestrowat klucze w imieniu
uzytkownikéw bezposrednio w Entra ID.

e Konfiguracja: Podczas rejestracji kluczom  nadano
tymczasowe, losowe kody PIN.

¢ Dystrybucja: Wstepnie skonfigurowane klucze zostaty
przekazane do poszczegdlnych  dziatdw/jednostek, a
nastepnie wreczone uzytkownikom koncowym.

¢ Onboarding: Uzytkownik otrzymywat klucz gotowy do pracy, u
co drastycznie skrocito czas potrzebny na samodzielna
konfiguracje po stronie pracownika.

Wyniki i Korzysci

e Szybkosé: Logowanie do VPN jest szybsze (dotkniecie klucza vs. przepisywanie kodow
OTP).

o Bezpieczenstwo: Wyeliminowano ryzyko phishingu poswiadczer VPN oraz przejecia
dostepu w przypadku kradziezy samego laptopa (brak klucza sprzetowego uniemozliwia
dostep).

o Skalowalnosé: Model pre-rejestracji pozwolit na sprawne wdrozenie w duzej organizacji
bez paralizu helpdesku.
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